Richtlinie zum Einsatz eines Hinweisgebersystems
DATA Security GmbH, Carl-Jordan-StralRe 14 in 83059 Kolbermoor

§ 1 Zielsetzung, Zweck und Geltungsbereich dieser Richtlinie

(1) Wir moéchten tiber rechtswidriges Verhalten in unserem Unternehmen informiert werden,
um solche Verhaltensweisen aufklaren und abstellen zu kdonnen. Daher ermutigen wir
jedermann - egal ob Mitarbeiter, ehemaliger Kollege, Kunde, Lieferant oder Dritter —, uns
Hinweise auf Rechtsverstoe mitzuteilen.

(2) Diese Richtlinie soll die Rahmenbedingungen fiir die Mitteilung von Hinweisen auf mégliche
Compliance-Verstole an bestimmte Personen oder (ber ein elektronisches
Hinweisgebersystem schaffen. Hierbei soll diese Richtlinie die ausreichende Beriicksichtigung
der berechtigten Interessen des Unternehmens, der Hinweisgeber, der betroffenen Personen
sowie der Allgemeinheit gewahrleisten.

(3) Diese Richtlinie soll dariiber hinaus in technisch-organisatorischer Hinsicht gewahrleisten,
dass Hinweise auf VerstoRe gegen Gesetze, den Code of Conduct oder Richtlinien
entsprechend den Vorgaben des Code of Conduct sowie von Datenschutz und Datensicherheit
entgegengenommen und unter Berlicksichtigung der gebotenen Vertraulichkeit verarbeitet,
gespeichert, weitergegeben und archiviert werden kénnen.

§ 2 Hinweisgeber

(1) Zur Abgabe von Hinweisen ist jede Person berechtigt. Insbesondere ist unerheblich, ob sie
Mitarbeiter, Geschaftspartner oder Dritter ist.

(2) Durch diese Richtlinie wird niemand verpflichtet, Hinweise abzugeben. Sofern jedoch
gesetzliche, vertragliche oder anderweitige Pflichten oder Obliegenheiten zur Abgabe von
Hinweisen bestehen, bleiben diese von Satz 1 unberihrt.

§ 3 Abgabe von Hinweisen

(1) Die Abgabe von Hinweisen zu tatsachlichen oder vermuteten VerstofRen soll an folgende
Personen bzw. Systeme ermdglicht werden:

- bei Hinweisen von Mitarbeitern durch das Angebot, Hinweise vertraulich an den
Vorgesetzten zu melden; auRerdem fiir alle Personen

— durch die Moglichkeit, Hinweise Uber unser Web-basiertes Hinweisgeberportal direkt in
das Hinweisgebersystem einzugeben.

(2) Beim Hinweisgeberportal sind die Arten der Meldung technisch vorgegeben. Im Ubrigen ist
die Abgabe von Hinweisen nicht an bestimmte Formen gebunden. Insbesondere kénnen sie
personlich, fernmiindlich, per Telefon oder via E-Mail mitgeteilt werden.

Die Meldestelle unseres Unternehmens sind folgende Personen:

- Frau Sabine Fercher — sabine@fercher-compliance.ch


mailto:info@fercher-compliance.ch

§ 4 Relevante Hinweise; Gutglaubigkeit

(1) Das Hinweisgebersystem dient ausschlieBlich der Entgegennahme und Bearbeitung von
Meldungen zu tatsachlichen oder vermeintlichen VerstéRen gegen Gesetze, Richtlinien oder
den Code of Conduct (siehe Anlage 1). Es steht insbesondere nicht fiir allgemeine
Beschwerden oder fiir Produkt- und Gewahrleistungsanfragen zur Verfligung.

(2) Es sollen nur solche Hinweise abgegeben werden, bei denen der Hinweisgeber im guten
Glauben ist, dass die von ihm mitgeteilten Tatsachen zutreffend sind. Die meldende Person ist
nicht im guten Glauben, wenn ihr bekannt ist, dass eine gemeldete Tatsache unwahr ist. Bei
Zweifeln sind entsprechende Sachverhalte nicht als Tatsache, sondern als Vermutung,
Wertung oder als Aussage anderer Personen darzustellen.

(3) Es wird darauf hingewiesen, dass sich ein Hinweisgeber strafbar machen kann, wenn er
wider besseres Wissen unwahre Tatsachen liber andere Personen behauptet.

§ 5 Schutz des Hinweisgebers

Samtliche Hinweise, einschlielllich der Bezlige zum Hinweisgeber, werden vertraulich und im
Rahmen der geltenden Gesetze verarbeitet.

§ 6 Vertraulichkeit und Datenschutz

(1) Samtliche Hinweise sind unabhéngig von ihrem Wahrheitsgehalt geeignet, das Ansehen
der Betroffenen, der Hinweisgeber und/oder Dritter sowie des Unternehmens in hochstem
Male zu beschadigen. Sie werden daher von uns Uber die sich aus den Datenschutzgesetzen
ergebenen Pflichten hinaus besonders vertraulich behandelt.

(2) Uber das ordnungsgemaR und stets aktualisiert zu filhrende Verarbeitungsverzeichnis
hinaus ist schriftlich festzuhalten, welche Personen auf die Hinweise und die damit
verbundenen Daten zugreifen diirfen und welche Rechte sie im Rahmen der Datenverarbeitung
haben. Diese Personen sind liber etwaige gesetzliche Anforderungen hinaus auf die besondere
Vertraulichkeit zu verpflichten.

§ 7 IT- und Datensicherheit

(1) IT-Losungen fir die Entgegennahme und Verarbeitung von Hinweisen werden vom
Datenschutzbeauftragten vor dem Einsatz gepriift und freigegeben.

(2) Die Mindestanforderungen ergeben sich fiir den Geltungsbereich der Datenschutz-
Grundverordnung aus Art. 32 DS-GVO, sowie den Anforderungen der ISO 27001. Der
besonderen Sensibilitdat der Hinweise sowie der Gefahren fiir Personen und das Unternehmen
im Fall des Bekanntwerdens von hinweisbezogenen Daten ist in besonderer Weise Rechnung
zu tragen.

§ 8 Loschkonzept

Die Loschung von Daten im elektronischen Hinweisgebersystem hat ausschliellich nach den
jeweiligen zeitlichen Vorgaben des Loschkonzepts oder nach der Loschfreigabe durch zwei
separate Benutzer zu erfolgen.



Anlage 1: Code of conduct

Code of conduct - Verhaltenskodex

§ 1 Gegenstand, Grundsétze

Gegenstand dieser Richtlinie ist die Einfiihrung eines verbindlichen Verhaltenskodex. Diese
Richtlinie stellt verbindliche Handlungsanweisungen im gesamten Unternehmen auf. Jeder
Mitarbeiter verpflichtet sich, die nachfolgenden Bestimmungen sowie alle nationalen und
internationalen Gesetze und Vorschriften bei seiner Tatigkeit einzuhalten und zu achten.

§ 2 Geltungsbereich

Diese Richtlinie gilt personlich fiir samtliche Arbeitnehmerinnen und Arbeitnehmer
(nachfolgend aus Griinden der besseren Lesbarkeit als "Mitarbeiter" zusammengefasst).

§ 3 Soziale Umgangsformen

(1) Ziel des Betriebs/Unternehmens/Konzerns ist es, durch die Achtung eines sozialen und
verantwortungsvollen Umgangs unter Kollegen, zu Vorgesetzten sowie Kunden ein
partnerschaftliches und kollegiales Verhaltnis und Arbeitsklima zu férdern und beizubehalten.

(2) Alle Mitarbeiter sollen es als eigene Verpflichtung betrachten, unmittelbare oder mittelbare
Benachteiligungen und Diskriminierungen wegen der Rasse, der ethnischen Herkunft, des
Geschlechts, der Religion oder Weltanschauung, einer Behinderung, des Alters oder der
sexuellen Identitat zu verhindern. Dennoch auftretende Vorkommnisse sind zu melden.

(3) Verhalten wie Mobbing, Diskriminierung oder Beldstigungen oder Gewalt wird aufs
Scharfste verurteilt und nicht geduldet.

§ 4 Annahme und Gewahrung von Geschenken

(1) Die Annahme und Gewahrung von gréReren Geldgeschenken oder sonstigen finanziellen
Vorteilen von oder an Dritte ist grundsatzlich untersagt. Sozialadaquate Zuwendungen im Wert
von bis zu 25 € sind hiervon ausgenommen.

(2) Angebote von Vorteilen tiber einem Wert von 25 € sind der internen Meldestelle zu melden.
Ein zugesendetes Geschenk ist samt etwaigem Anschreiben ebenfalls an die interne
Meldestelle zu tibergeben. Die interne Meldestelle entscheidet Giber das weitere Vorgehen.

§ 5 Interessenskonflikte
(1) Die Mitarbeiter sind zu einem loyalen Verhalten gegeniiber dem Arbeitgeber verpflichtet.

(2) Dienstliche bzw. geschaftliche Beziehungen sind nicht zur Erlangung von privaten
Vorteilen einzusetzen (Interessenkonflikt). Interessenkonflikte aller Art sind zu vermeiden. Im
Falle der Entstehung eines Interessenkonflikts, ist der direkte Vorgesetzte bzw. der Arbeitgeber
hierliber zu informieren.

§ 6 Anzeigepflicht bei Gefahrdung von Arbeitgeberinteressen

(1) Mitarbeiter sind im Rahmen des ihnen Méglichen und Beeinflussbaren dazu angehalten, im
Interesse des Arbeitgebers zu handeln und Schaden vom Arbeitgeber moglichst abzuwenden.

(2) Erlangt ein Mitarbeiter Kenntnis iiber eine drohende Gefahr, ein Risiko oder einen Schaden

fir den Arbeitgeber, ist dieser umgehend hiertiber zu informieren.
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(3) Der Arbeitgeber hat ein Hinweisgebersystem (HGS) eingerichtet, welches den
Anforderungen des deutschen Hinweisgeberschutzgesetzes entspricht. Uber dieses
Hinweisgebersystem kann der Arbeitnehmer/Betroffene Hinweise anonym oder nicht anonym
abgeben.

§ 7 Geheimhaltung

(1) Vertrauliche Informationen sowie Betriebs- und Geschaftsgeheimnisse des
Betriebs/Unternehmens/Konzerns sind sowohl wahrend als auch nach Beendigung des
Arbeitsverhaltnisses geheim zu halten.

(2) Insiderinformationen diirfen nicht an Dritte weitergegeben werden.

(3) Der Schutz personenbezogener Daten ist jederzeit sicherzustellen.

(4) Die Grundsétze ordnungsgemafRer Buchhaltung und Bilanzierung werden eingehalten.
§ 8 Umweltschutz

Wahrend der Arbeit sind alle Mitarbeiter dazu angehalten auf den Schutz der Umwelt zu achten
und unnotige belastende Handlungen zu unterlassen. Es ist ein umweltbewusstes und
sparsames Verhalten an den Tag zu legen.

§ 9 Drogen, Alkohol und Waffen

(1) Der Konsum, Besitz oder Handel mit illegalen Drogen sowie der Besitz und Handel mit
illegalen Waffen auf dem Betriebsgelande ist verboten.

(2) Der Konsum von Alkohol auf dem Betriebsgeldnde ist verboten. Ausnahmen gelten nur bei
ausdriicklichem Hinweis des Arbeitgebers (etwa bei Unternehmensfeiern).

(3) Mitarbeiter sollen nicht unter ihre Arbeitstatigkeit beeinflussendem Alkohol-, Drogen- oder
Medikamenteneinfluss an ihrem Arbeitsplatz erscheinen und arbeiten.

§ 10 Interne Meldestelle

Zur Uberwachung der Einhaltung der Bestimmungen dieser Richtlinie und zur Beantwortung
jeglicher Fragen im Zusammenhang mit der Richtlinie oder zur Handhabung eines konkreten
Vorfalls wird die Position eine interne Meldestelle geschaffen. Diese Person steht samtlichen
Mitarbeitern fiir Compliance-Fragen als Ansprechperson zur Verfligung.

§ 11 Einrichtung einer internen Meldestelle Officer

(1) Fir die Meldung eines Verhaltens, das gegen diese Richtlinie oder gegen Gesetze oder
andere Vorschriften verstof3t, wird eine interne Meldestelle eingerichtet, welche entsprechende
Meldungen entgegennimmt und sie auf ihre Stichhaltigkeit hin Gberpruift.

(2) Mitarbeiter, die VerstoRe melden oder entsprechende Hinweise erteilen, werden in keiner
Weise benachteiligt, insbesondere trifft sie keine Disziplinarmalinahme.

(3) Der Arbeitgeber hat ein Hinweisgebersystem (HGS) eingerichtet, welches den
Anforderungen des deutschen Hinweisgeberschutzgesetzes entspricht. Uber dieses
Hinweisgebersystem kann der Arbeitnehmer/Betroffene Hinweise anonym oder nicht anonym
abgeben.

(4) Es wird strengste Vertraulichkeit gewahrleistet.



